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令和５年度 包括外部監査結果に基づき講じた措置

１ 選定した特定の事件 「情報システムに係る事務及び財務の執行について－ＤＸ（デジタル改革）推進に伴う事務の整備・運用状況

を見据えて－」

２ 地方自治法（昭和２２年法律第６７号）第２５２条の３７第５項に規定する監査の結果における「指摘事項」に対する措置及び地方

自治法第２５２条の３８第２項に規定する「意見」に対する措置 次の表のとおり

なお、区分の欄に記載する記号の意味は、「①＝措置を講じたもの」、「②＝措置を講じていないもの」となっています。

「②」については、措置を講じた後に、改めて報告します。

ページ数 監査の結果及び意見（項目）
区

分
措置内容又は進捗状況等

総論１

(P17、35) 意見

情報セキュリティポリシーの公開について

①

（情報政策課）

情報セキュリティ対策基準は、公にするとサイバー攻

撃を受けるリスクがあるため、基本方針部分のみ公開す

ることとした。

総論２

(P18、35、36) 指摘

開発元サポート期間が終了したＯＳについて

（財政課）

（市民サービス課）

（豊田中央病院）

（環境施設課（奥山工場を含む。））

（菊川総合支所 建設農林課）

（豊北総合支所 市民生活課）

（議事課）

（教育研修課）

（下関市立考古博物館）

（中央図書館）
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（下関市立歴史博物館）

（下関商業高等学校）

（消防局 総務課/予防課/情報指令課）

（上下水道局 浄水課）

※それぞれの個別事案において記載。

総論３

(P18、36-46) 意見

職員の情報セキュリティに関する研修について

①

（情報政策課）

一定の基準を設け、より多くの職員へ情報セキュリテ

ィ研修への参加を促すこととした。

総論４

(P18、19、46、

47)

意見

情報政策課による情報セキュリティ監査について

①

（情報政策課）

現在の予算・人員配置状況で外部監査の実施及び監査

対象数を増やすことは困難であるため、現状維持とし

た。

総論５

(P19、47) 意見

情報セキュリティ監査の選定について

①

（情報政策課）

今回の監査のフォローアップの内容やインシデント

等の発生頻度と内容を考慮し、決定することとした。

総論６

(P19、47) 意見

情報セキュリティ監査において指摘された事項につ

いて

①

（情報政策課）

情報セキュリティ監査において指摘された事項につ

いて各課に情報提供を行い、同様又は類似の事案がない

か点検の実施及び自主的な改善を促すこととする。

総論７

(P19、47、48) 意見

情報セキュリティ監査結果の公開について

①

（情報政策課）

情報セキュリティ監査の結果には情報システム等の

脆弱性に関する情報が含まれており、広く公開すること

はセキュリティリスクの増大が懸念されるため非公開

とする。
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総論８

(P20、48) 意見

インターネット系パソコンの配備について

①

（情報政策課）

インターネット系パソコンを複数配備している課に

ついては適宜配備台数の見直しを行い、配置換えや撤去

を行い最低限必要な台数を確保するよう努めていくこ

ととする。

個別事案１

(P21、51) 意見

私有物のパソコン、モバイル端末の業務使用につい

て

①

（広報戦略課）

今回ご意見をいただいたことを受け、課内における私

有物のパソコンの利用は現在行っていない。

今後、必要が生じた場合には、パソコンの追加設置等に

ついて情報政策課と協議することとした。

個別事案２

(P21、52、53) 指摘

開発元のサポート期間が終了したＯＳについて

（教育研修課）

教育委員会から回答

個別事案３

(P21、53) 指摘

機密性の高いファイルについて

（教育研修課）

教育委員会から回答

個別事案４

(P22、53) 指摘

ウィルス対策ソフトの導入について

（教育研修課）

教育委員会から回答

個別事案５

(P22、53) 意見

原課調達パソコンの使用目的、有効性について

（教育研修課）

教育委員会から回答
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個別事案６

(P22、23、53) 指摘

電子黒板の備品管理について

（学校支援課）

教育委員会から回答

個別事案２

(P23、54) 指摘

開発元のサポート期間が終了したＯＳについて

（下関市立歴史博物館）

教育委員会から回答

個別事案７

(P23、54) 意見

情報検索サービス（下関市立歴史博物館アーカイブス

導入）の有効性について

（下関市立歴史博物館）

教育委員会から回答

個別事案８

(P23、24、55) 意見

機器の保守管理の随意契約について

（下関市立歴史博物館）

教育委員会から回答

個別事案２

(P24、56) 指摘

開発元のサポート期間が終了したＯＳについて

（下関市立考古博物館）

教育委員会から回答

個別事案４

(P24、56) 指摘

ウィルス対策ソフトの導入について

（下関市立考古博物館）

教育委員会から回答

個別事案９

(P24、56) 指摘

電子機器の備品管理について

（下関市立考古博物館）

教育委員会から回答
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個別事案１０

(P24、25、56、

57)

意見

ホームページの保守の随意契約について

（下関市立考古博物館）

教育委員会から回答

個別事案２

(P25、57、58) 指摘

開発元のサポート期間が終了したＯＳについて

①

（環境施設課（奥山工場を含む。））

指摘されたＯＳは、廃棄物処理設備専用のシステムを

扱う端末のＯＳであり、システム及び施設設備が一体的

に構成されている。ＯＳの更新を検討したところ、シス

テムを含む施設設備全体の更新が必要となり、多額の経

費がかかることが判明した。そのため、下関市行政情報

セキュリティポリシー第７．４（１）に定める情報セキ

ュリティ関係規定の遵守事項とは異なる方法を採用す

る合理的な理由であると考え、以下のセキュリティリス

ク最小化への対応運用を定め、CISO 及び統括情報セキュ

リティ責任者補佐官に例外措置の許可申請を行い、開発

元のサポート期間が終了したソフトウェアを継続して

使用する許可を受けた。

・当該システムは、インターネット等の外部ネットワー

クには接続しない運用を行うこととする。

・端末は、施設内部の施錠可能な場所に設置し、環境施

設課職員及び運転管理委託業者が操作を行う。

・当該システム保守業者が点検を行う際には、環境施設

課職員又は運転管理委託業者が立ち会う。

・端末の設置場所への入室は、常駐する運転管理委託業

者の作業者は名簿により特定することとし、それ以外の

作業者等は入退室管理簿により入退室管理を行う。

・端末への記憶媒体の接続は、持込方法を遵守し、保守

点検等に必要な場合のみとする。なお、使用した記録媒

体は、3S 等の庁内ネットワーク機器には接続しない。
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なお、今後については、長寿命化総合計画等に基づい

た廃棄物処理施設全体の更新時に、システムを含めた設

備更新を行うことにより、例外措置運用を解消すること

とした。

（廃棄物対策課）

指摘されたパソコンについて、下関市行政情報セキュ

リティポリシーに則り、令和６年３月に最新 OS

（Windows11）及び最新セキュリティソフトを導入し対

応した。

個別事案１１

(P25、58) 意見

ＮＡＳ（ネットワークＨＤＤ）の更新時期

①

（環境施設課（奥山工場を含む。））

令和７年度に更新することとした。

個別事案２

(P25、59) 指摘

開発元のサポート期間が終了したＯＳについて

（中央図書館）

教育委員会から回答

個別事案１２

(P25、26、60) 意見

図書館システムで更新の切れた登録証

（中央図書館）

教育委員会から回答

個別事案２

(P26、60、61) 指摘

開発元のサポート期間が終了したＯＳについて

①

（議事課）

該当 OS につきましては、令和６年１月１８日に備品

返納書を作成し、承認を受けた後、情報セキュリティ対

策基準に基づき廃棄処分を行った。

個別事案１３

(P26、61) 指摘

サーバーの外部記録媒体であるＳＤカードについて

①

（議事課）

今回のご指摘を受け、管理台帳を作成し、管理するこ

ととした。
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個別事案２

(P26、62） 指摘

開発元のサポート期間が終了したＯＳについて

②

（菊川総合支所 建設農林課）

指摘された OS は、農業集落排水監視システムを扱う

端末の OS であり、令和 6年度中の更新に向けて進めて

きましたが、OS 更新の検証をシステム製造メーカーで行

ったところ、動作不良が発生しシステム全体の更新が必

要となり、多額の費用がかかることが判明したため、対

応を検討している。

個別事案１４

(P26、27、64) 指摘

使用中止している古いパソコンについて

①

（豊浦総合支所 建設農林水産課）

ご指摘の、使用が終了していたパソコン（「旧道路台

帳システム」と記載されたデスクトップパソコン）につ

きましては、本庁道路河川管理課へ返却し、道路河川管

理課が令和６年３月に情報セキュリティ対策基準に基

づき、まとめて廃棄処分を行った。

個別事案２

(P27、66） 指摘

開発元のサポート期間が終了したＯＳについて
①

（豊北総合支所 市民生活課）

該当ＯＳにつきましては、令和６年３月１１日に備品

返納書を作成し、承認を受けた後、情報セキュリティ対

策基準に基づき廃棄処分を行った。

個別事案１４

(P27、68) 指摘

使用中止している古いパソコンについて

①

（豊田総合支所 市民生活課、建設農林課）

ご指摘いただいた該当パソコンにつきまして、市民生

活課所有のデスクトップパソコン（１台）は令和６年１

０月７日に、建設農林課所有のパソコンは令和６年１０

月１０日に、備品返納書を作成し、承認を受けた後、情

報セキュリティ対策基準に基づき廃棄処分を行った。

個別事案２

(P27、69) 指摘

開発元のサポート期間が終了したＯＳについて

（下関商業高等学校）

教育委員会から回答
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個別事案１５

(P27、28、69) 意見

フロッピーディスクの利用について

（下関商業高等学校）

教育委員会から回答

個別事案１6

(P28、69、70) 指摘

インターネット系パソコンのＩＤ及びパスワード管

理とワイヤーロックについて

（下関商業高等学校）

教育委員会から回答

個別事案１７

(P28、70) 指摘

私有物と思われるデスクトップパソコン等の持込み

について

（下関商業高等学校）

教育委員会から回答

個別事案１８

(P28、29、70) 意見

電子黒板の利用の有効性について

（下関商業高等学校）

教育委員会から回答

個別事案１９

(P29、70) 意見

電子機器等のリース契約について

（下関商業高等学校）

教育委員会から回答

個別事案２０

(P29、71) 意見

独自のＨＰ（ホームページ）のセキュリティの向上に

ついて

（下関商業高等学校）

教育委員会から回答
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個別事案１８

(P29、73) 意見

電子黒板の利用の有効性について

（学校支援課）

教育委員会から回答

個別事案２１

(P30、73) 指摘

執務室内のパソコンのワイヤーロックについて

①

（ボートレース事業課）

今回のご指摘を受け、ワイヤーロックをしていないパ

ソコンについて、ワイヤーロックを施した。

個別事案２２

(P30、74) 意見

ウェブサイト構築等について

②

（ボートレース事業課）

今後ウェブサイトを構築する際は、情報政策課職員な

ど、知識・経験を有する者が関与するよう検討すること

とする。

個別事案２

(P30、74、75) 指摘

開発元のサポート期間が終了したＯＳについて

①

（市民サービス課）

該当パソコンの使用を中止し、ＯＳサポートが確保さ

れたパソコンを令和６年１２月１日に調達した。なお、

該当パソコンにつきましては、市民サービス課、各支所

及び各総合支所市民生活課において、備品返納書を作成

し、承認された後、情報セキュリティ対策基準に基づき

廃棄処分を行った。

個別事案２３

(P30、75） 意見

ＵＳＢメモリー等受払簿の様式（外部記録媒体管理台

帳）について

①

（市民サービス課）

今回のご意見を受け、３Ｓネットワークシステム情報

セキュリティ実施手順の規定に従い、外部記録媒体等持

出持込管理簿（様式第８号）を整備し、管理することと

した。

個別事案２

(P30、76、77) 指摘

開発元のサポート期間が終了したＯＳについて

①

（消防局 総務課、予防課、情報指令課）

令和５年１０月３１日に備品返納し、情報セキュリテ

ィ対策基準に基づき廃棄処分を行った。
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個別事案２４

(P31、77) 意見

タブレットパソコンの購入について

①

（消防局 総務課、予防課、情報指令課）

予防課において、タブレットパソコンの活用状況及び

使用時における意見を聴取し、各現場において必要とさ

れる機器を調達するよう、次期更新時に向け調査を行う

こととした。

個別事案２５

(P31、78、79) 意見

再委託の合理性の検討について

①

（港湾局 施設課）

今回のご意見は、プロポーサル方式により業務委託を

行った事案であるが、今後同様な業務を委託する際には

以下について徹底するよう措置した。

１委託先の選定の段階で、再委託の有無と再委託する場

合の内容（重要性）及び割合を確認することとした。

２本契約締結後に、受注者より「再委託承認願い」が提

出された際には、再度、内容（重要性）及び割合を確認

し、妥当性を判断することとした。

個別事案２

(P31、80) 指摘

開発元のサポート期間が終了したＯＳについて

②

（財政課）

該当するパソコンについて、令和６年度中の処分を予

定している。

個別事案１１

(P32、80) 意見

ＮＡＳ（ネットワークＨＤＤ）の更新時期

①

（財政課）

令和６年５月に新しい機器に更新し、バックアップ体

制も構築した。

個別事案２６

(P32、81) 意見

システムの調達時の競争入札について

①

（納税課）

競争原理が適切に機能するための工夫として、今後の

システムの調達において入札の辞退が生じた場合には、

辞退した業者から理由を聴取し、より多くの開発事業者

が入札に参加しやすい環境・条件を整えることとした。

個別事案２７

(P32、81) 意見 ①

（納税課）

システム調達業者に保守を委託することで、障害が発
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システムの保守についての随意契約 生した場合には速やかに問題を発見し、かつ、解決する

ことが可能で、業務への影響を最小限にとどめることが

できると考える。また、費用面に関しても、システムに

精通した導入元による保守である方が、費用を低く抑え

られるメリットがあると考える。以上の点から、当該シ

ステムの保守は当該システムに精通した調達業者が最

も好ましいと判断し、地方自治法施行令第１６７条の２

第１項第２号を適用し、随意契約にて実施しているとこ

ろである。

一方、業者がシステム調達を安価に実施し、その後の

保守契約により多く利益を確保する懸念に対しては、毎

年予算編成時期に参考見積書の提出を受ける等、設定価

格が妥当であることを確認することで、業者が不当に利

益を確保することにならないよう対応している。

個別事案２

(P33、86) 指摘

開発元のサポート期間が終了したＯＳについて

①

（豊田中央病院）

該当パソコンの使用を中止し、ＯＳサポートが確保さ

れたパソコンを令和６年７月８日に調達したため、現在

はサポート終了のＯＳは使用していない。なお、該当パ

ソコンについては、令和６年７月８日に情報セキュリテ

ィ対策基準に基づき廃棄処分を行った。

個別事案２０

(P33、86) 意見

独自のＨＰ（ホームページ）のセキュリティの向上に

ついて

①

（豊田中央病院）

情報政策課で管理されているインターネット公開サ

ーバを使用していたため、ＨＴＴＰＳ化の交渉を行って

きたが、令和７年９月３０日までにインターネット公開

サーバが廃止されることが判明したため、令和７年度に

予算化してＨＴＴＰＳ化の対応を行うこととした。
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個別事案２８

(P33、87) 指摘

ネットワーク接続機器等管理台帳の更新について

①

（豊田中央病院）

既に入替済みのパソコンについて、台帳から削除でき

ていなかった。今回の指摘を受け、現在は端末更新等を

行うごとに、情報システム担当者が管理台帳を更新し、

システム管理者が確認というダブルチェック体制を徹

底することとした。

個別事案２９

(P33、87) 意見

電子カルテ（システム）の導入の入札について

①

（豊田中央病院）

今回の意見を受け、今後はプロポーザル方式により、

広く事業者から電子カルテシステム導入に係る企画提

案を募集し、また、導入コスト面に関する検討も十分に

行うこととした。

個別事案３０

(P33、34、87) 意見

原課調達のパソコン購入資料

①

（豊田中央病院）

今後は原課調達のパソコンを購入した場合、当該情報

端末運用中は購入資料を保管するよう徹底することと

した。

個別事案３１

(P34、87) 指摘

ＳＮＳ（Facebook）の運用ポリシーについて

①

（豊田中央病院）

今回の指摘を受け、ＳＮＳ（Facebook）の運用ポリシ

ーの内容を病院ＨＰに掲載し、公開した。

個別事案２

(P34、89) 指摘

開発元のサポート期間が終了したＯＳについて

①

（上下水道局 浄水課）

本指摘事項の対応には、システム全体の更新・機能増

設が必須であり多額の費用が必要になる。また、当該シ

ステムは令和１１年度に更新予定となっていることか

ら、それまでの間は、セキュリティポリシーに沿った媒

体管理等、セキュリティポリシーを遵守し、セキュリテ

ィリスクを最小化する措置を講じることとし、下関市情

報セキュリティポリシーに定める例外措置として、令和

６年９月１０日に最高情報セキュリティ責任者の許可

を得た。
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今後については、システム等の更新時期に併せ、例外措

置の事由を解消することとした。


